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3. November 2026

Anfrage 286 / Olav Baumann, FDP
eingereicht am 11. August 2026 — Wortlaut siehe Beilage

Cyberangriffe machen vor Gemeindegrenzen nicht halt - wie ist Wil vor-
bereitet?

Olav Baumann, FDP, hat am 11. August 2026 eine Anfrage zum Thema " Cyberangriffe machen vor Gemeinde-
grenzen nicht Halt — wie ist Wil vorbereitet?" eingereicht und bittet den Stadtrat um die Beantwortung von funf
Fragen.

Beantwortung

Vorbemerkung:
Die Stadt Wil misst der Cybersicherheit einen hohen Stellenwert bei und verfolgt einen mehrschichtigen Sicher-

heitsansatz, welcher technische, organisatorische und personelle Massnahmen kombiniert. Die interne Informatik
betreibt und betreut dabei eine umfangreiche und vielfaltige IT-Landschaft fur die Stadtverwaltung, die Schulen
sowie weitere angeschlossene Organisationen. Dazu gehéren zwei Verzeichnisdienste, drei Microsoft Tenants mit
rund 3'500 Benutzerkonten, zwei zentrale Serverinfrastrukturen mit insgesamt 95 Servern, das gesamte Netzwerk
mit 78 Standorten, rund 3'200 Arbeitsplatze und mobile Endgerate sowie die dazugehdrigen Druck-, Telefonie-
und weiteren IT-Systeme.

Zu den bestehenden Sicherheitsmassnahmen gehéren unter anderem Phishing-Simulationen, die kontinuierliche
Uberwachung der IT-Infrastruktur durch ein Security Operations Center (SOC) mit Managed Detection and
Response (MDR), die Uberwachung exponierter Internetzugange und WAN-IP-Adressen auf magliche Bedrohun-
gen, die Uberwachung sicherheitsrelevanter Ereignisse sowie regelméassige Audits. Die interne Informatik greift
dabei in jenen Bereichen auf verschiedene spezialisierte Dienstleister zuriick.

Ziel ist es, Cyberrisiken friihzeitig zu erkennen, Sicherheitsvorfalle wirksam zu behandeln und das Sicherheitsniveau
der Stadt Wil kontinuierlich weiterzuentwickeln. Die zunehmende Digitalisierung der Verwaltungs-, Schul- und
Fachanwendungen sowie die stetig wachsende Bedrohungslage erfordern dabei laufende Investitionen in organi-
satorische, personelle und technische Schutzmassnahmen.

Die nachfolgenden Ausfiihrungen zur stadtischen Informatik werden durch die Angaben der Technischen Betriebe
Wil (TBW) ergénzt. Die TBW sind als Betreiberin kritischer Infrastrukturen und digitaler Dienstleistungen besonders
gefordert. Aus Sicherheitsgrinden beschranken sie ihre Angaben auf Informationen, die keine Rickschlisse auf
konkrete Systemarchitekturen, Konfigurationen, Schwachstellen oder das operative Sicherheitsdispositiv zulassen.
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1. Uber welche Cyber-Defence-Strategie verfigt die Stadt Wil, und wie stellt sie mit organisatorischen, personellen
und technischen Massnahmen sicher, dass Cyberrisiken praventiv_erkannt, angemessen begrenzt und Sicher-
heitsvorfélle wirksam bewadltigt werden kénnen?

Die Stadt Wil verfolgt einen mehrschichtigen Sicherheitsansatz ("Defense in Depth"), welcher organisatorische,
personelle und technische Massnahmen kombiniert. Ziel ist es, Cyberrisiken moglichst frih zu erkennen, Angriffe
zu verhindern sowie Sicherheitsvorfalle rasch und wirksam zu behandeln. Des Weiteren dienen die Vorgaben der
KOM SG-Richtlinien als Orientierung.

Zu den wesentlichen Massnahmen gehdren:

—  Einsatz moderner Firewall- und Netzwerkschutzsysteme

—  Mehrstufige Authentifizierung far kritische Systeme und Dienste

—  Regelmassige Sicherheitsupdates und Schwachstellenbehebungen

—  Sensibilisierung und Schulung der Mitarbeitenden

—  Durchfuihrung von Phishing-Simulationen zur Uberpriifung und Verbesserung des Sicherheitsbewusstseins

—  Uberwachung der IT-Umgebung durch einen externen Security Operations Center (SOC) inklusive Managed
Detection and Response (MDR) Dienst

—  Schwachstellenmanagement fur 6ffentlich zugangliche Dienste

—  SIEM auf Firewall

Ein MDR-Dienst erganzt klassische Schutzmechanismen durch die kontinuierliche Uberwachung von sicherheitsre-
levanten Ereignissen. Verdachtige Aktivitdten werden rund um die Uhr analysiert und bewertet. Im Ereignisfall
kénnen so Angriffe frih erkannt und Gegenmassnahmen rasch eingeleitet werden.

Die Stadt Wil greift zusatzlich auf spezialisierte Dienstleister zuriick. Diese unterstiitzen die ICT bei der Uberwa-
chung, Beurteilung und Weiterentwicklung der Sicherheitsmassnahmen und arbeiten dabei eng mit den internen
Fachstellen zusammen. Ergdnzend werden &ffentlich erreichbare Systeme und Internetanbindungen kontinuierlich
Uberwacht. Dazu gehort auch die Uberwachung der 6ffentlichen WAN-IP-Adressen auf sicherheitsrelevante Auf-
falligkeiten, bekannte Bedrohungen, Schwachstellen oder Hinweise auf missbrauchliche Aktivitaten. Dadurch kén-
nen potenzielle Risiken frihzeitig erkannt und geeignete Massnahmen eingeleitet werden.

Auch die TBW verfolgen einen mehrschichtigen Sicherheitsansatz aus technischen, organisatorischen und perso-
nellen Massnahmen. Stadtverwaltung und TBW stimmen damit im grundlegenden Vorgehen Uberein. Wéhrend
sich die stadtische Informatik an den KOM SG-Richtlinien orientiert, dient den TBW der IKT-Minimalstandard des
Bundes als wesentlicher Referenzrahmen. Dessen Anforderungen erfillen die TBW gemass dem fir sie massge-
benden Schutzniveau. Zu ihren Massnahmen gehéren insbesondere geregelte Zugriffs- und Berechtigungskon-
zepte, Mehrfaktor-Authentisierung, Security Monitoring, Patchmanagement, Datensicherungs- und Wiederher-
stellungsverfahren mit regelmassiger Uberpriifung der Wiederherstellbarkeit sowie externe Sicherheitstiberpriifun-
gen, Penetrationstests und Mitarbeitendenschulungen.

2. Welche Vorkehrungen und Zusténdigkeiten sind fir den Eintritt eines Not- oder Krisenfalls vorgesehen, und
wie wird die Funktionsfahigkeit dieser Incident-Response- und Wiederherstellungsprozesse regelméssig tberprift?

Die Stadt Wil verfugt Uber definierte Prozesse flr den Umgang mit Sicherheitsvorféllen und IT-Stérungen. Die
Zustandigkeiten zwischen der internen Informatik, externen Fachpartnern sowie spezialisierten Sicherheitsdienst-
leistern sind geregelt.
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Zu den wichtigsten Vorkehrungen gehoren:

—  Regelmassige Datensicherungen

—  Unterstltzung durch externe Spezialisten bei Sicherheitsereignissen
-~ Permanente Uberwachung durch den MDR-Dienst

Die Wirksamkeit der definierten Prozesse wird regelmassig Gberpriift und im Rahmen von Audits sowie technischen
Tests bewertet. Aufgrund der hohen Relevanz dieser Verfahren besteht ein kontinuierlicher Bedarf an der Weiter-
entwicklung und regelmassigen Erprobung der entsprechenden Konzepte. Dabei sollte aber weiter in die Erpro-
bung von Vorféllen investiert werden, sodass die Abldufe spatestens innerhalb von zwei Stunden nach einem
Vorfall definiert, getestet und validiert werden kénnen.

Die TBW verfligen bereits Uber ein etabliertes IT-Notfall- und Krisenmanagement mit definierten Zustandigkeiten
sowie Melde- und Eskalationswegen. Im Ereignisfall stehen die Erkennung und Einddmmung des Vorfalls, der
Schutz von Systemen und Daten sowie die Aufrechterhaltung beziehungsweise maéglichst rasche Wiederherstel-
lung der notwendigen Betriebsfahigkeit im Vordergrund. Wie die stadtische Informatik setzen die TBW auf Daten-
sicherungen, regelmassige Uberpriifungen und bei Bedarf externe Spezialisten. Die TBW uberpriifen die Wieder-
herstellbarkeit regelmassig und berlcksichtigen Erkenntnisse aus Tests und Ereignissen bei der Weiterentwicklung
ihrer Prozesse.

3. Anhand welcher Kennzahlen oder anderer Kriterien beurteilt die Stadt die Wirksamkeit ihrer Cybersicherheits-
massnahmen, wie haufig erfolgt diese Beurteilung und in welcher Form wird dartber intern oder extern berichtet?

Die Wirksamkeit der Cybersicherheit wird anhand verschiedener Kriterien beurteilt. Dazu gehéren unter anderem:
—  Ergebnisse aus Phishing-Simulationen

—  Anzahl und Schwere identifizierter Sicherheitsvorfalle

—  Reaktionszeit bei Sicherheitsmeldungen

—  Ergebnisse externer Sicherheitsaudits

—  Erkenntnisse aus Schwachstellen- und Sicherheitsanalysen

Die Ergebnisse aus externen Audits, Schwachstellenscans und Phishing-Simulationen werden systematisch ausge-
wertet und zur kontinuierlichen Verbesserung der Sicherheitsmassnahmen genutzt. Zur unabhangigen Bewertung
des Sicherheitsniveaus erfolgt mindestens alle drei Jahre ein professionelles Audit, dessen Empfehlungen in die
Weiterentwicklung der Sicherheitskontrollen einfliessen.

Auch die TBW beurteilen die Wirksamkeit anhand mehrerer technischer und organisatorischer Kriterien und nut-
en die Erkenntnisse zur laufenden Verbesserung. Sie bertcksichtigen insbesondere den Erfillungsgrad des IKT-
Minimalstandards, das Security Monitoring, externe Sicherheitsiberprifungen und Penetrationstests, Sicherheits-
ereignisse, den Aktualisierungsstand der Systeme, die Funktionsfahigkeit der Datensicherungs- und Wiederherstel-
lungsverfahren sowie Schulungsmassnahmen. Die Beurteilung erfolgt laufend im operativen Sicherheitsmanage-
ment und periodisch in den Fhrungs-, Kontroll- und Risikomanagementprozessen. Wesentliche Erkenntnisse und
Risiken werden den zustandigen Stellen stufengerecht berichtet.
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4. Wie sind die Zustandigkeiten und Verantwortlichkeiten fir die Cybersicherheit zwischen der Stadt Wi, ihren
Betrieben sowie externen, kantonalen und eidgendssischen Leistungserbringern geregelt, und wie werden die
daraus entstehenden Abhéngigkeiten und Risiken gesteuert?

Die Verantwortung fur die Informationssicherheit liegt grundséatzlich bei der Stadt Wil. Die operative Umsetzung
erfolgt durch die zustandigen Informatik- und Fachstellen in Zusammenarbeit mit externen Partnern. Spezialisierte
Dienstleister ibernehmen definierte Aufgaben in Bereichen wie:

—  Sicherheitstiberwachung (SOC/MDR)

—  Sicherheitsberatung

— Audits und Risikoanalysen

—  Untersttzung bei Sicherheitsvorfallen

Durch klare Rollen, definierte Verantwortlichkeiten und regelmaéssige Abstimmungen werden Abhéngigkeiten und
Risiken aktiv gesteuert.

Fur ihre Daten, Prozesse und die von ihnen verantworteten Systeme nehmen die TBW die entsprechenden Steue-
rungs- und Kontrollaufgaben selbst wahr. Sie halten ausdrtcklich fest, dass ihre Verantwortung far die Informa-
tions- und Cybersicherheit nicht vollstdndig an externe Leistungserbringer delegiert werden kann. Stadtverwaltung
und TBW stimmen darin Uberein, spezialisierte externe Partner fir definierte Aufgaben beizuziehen und die Ver-
antwortlichkeiten klar zu regeln. Die TBW bertcksichtigen Abhdngigkeiten und daraus entstehende Risiken im
Informationssicherheits- und Risikomanagement und stellen entsprechende Sicherheitsanforderungen an externe
Leistungserbringer. Bei Cyberereignissen ziehen sie bei Bedarf auch kantonale und eidgendssische Fachstellen bei.

5. Welche organisatorischen, personellen und finanziellen Mittel waren notwendig, um die Cyber-Defence der
Stadt Wil und ihrer Betriebe weiter zu starken?

Die Stadt Wil verfigt bereits Uber ein solides Grundniveau im Bereich der Informationssicherheit und hat verschie-
dene organisatorische sowie technische Schutzmassnahmen etabliert. Gleichzeitig entwickeln sich Cyberbedro-
hungen kontinuierlich weiter und werden durch die zunehmende Nutzung von Automatisierung und Kinstlicher
Intelligenz professioneller, skalierbarer und gezielter. Um den Schutz von Systemen, Daten und Dienstleistungen
langfristig sicherzustellen, missen die bestehenden Sicherheitsmassnahmen regelmassig Gberprift, weiterentwi-
ckelt und an die aktuellen Bedrohungslagen angepasst werden, welches folgendes umfasst:

—  Ausbau der Endpoint Detection & Response (EDR)-Fahigkeiten zum Schutz von Endgeraten

—  Starkung der personellen Ressourcen im Bereich Informations- und Cybersicherheit

—  Sicherstellung ausreichender Kapazitaten fir operative und strategische Security-Aktivitaten

—  Weiterentwicklung des Schwachstellenmanagements (Vulnerability Management)

—  EinfUhrung bzw. Ausbau eines zentralen Security Information and Event Management (SIEM)

—  Erweiterung der Méglichkeiten zur Sicherheitsanalyse sowie zur automatisierten Erkennung und Reaktion auf
Endgeraten und Servern

—  Verstarkung von Schulungs-, Sensibilisierungs- und Awareness-Massnahmen fir Mitarbeitende

—  Kontinuierliche Weiterentwicklung der organisatorischen Sicherheitsprozesse und Governance-Strukturen

—  Erarbeitung und regelmassige Aktualisierung eines ICT-Krisenkonzepts inklusive Krisenstab

—  Definition klarer Eskalations-, Kommunikations- und Meldewege fir Sicherheitsvorfalle

—  Etablierung und regelmassige Erprobung von Wiederherstellungsprozessen fir kritische Systeme
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-~ Festlegung und Uberpriifung von Wiederanlaufzeiten (RTO) und Datenwiederherstellungszielen (RPO)
-~ Regelméssige Durchfiihrung von Penetrationstests zur Uberpriifung der Wirksamkeit der Sicherheitsmassnah-
men

Aus Sicht der Informationssicherheit besteht insbesondere im Bereich der Endgeratesicherheit weiteres Ausbaupo-
tenzial. Moderne Endpoint Detection and Response (EDR)-Lésungen ermdglichen eine deutlich frihzeitigere Er-
kennung von Angriffen auf Arbeitsplatzsysteme und Server und unterstiitzen eine schnelle Reaktion im Ereignisfall.
Solche Funktionen gewinnen insbesondere bei Ransomware-Angriffen und gezielten Angriffen auf 6ffentliche
Verwaltungen zunehmend an Bedeutung.

Die Stadt Wil setzt bereits auf regelmassige Sensibilisierungsmassnahmen, unabhangige Sicherheitstiberprifungen
sowie eine kontinuierliche Sicherheitsiiberwachung durch ein Security Operations Center (SOC) mit Managed De-
tection and Response (MDR).

Die in den vergangenen Jahren umgesetzten Investitionen haben zu einem guten Sicherheitsniveau beigetragen.
Gleichzeitig zeigt die aktuelle Bedrohungslage, dass insbesondere moderne Angriffe zunehmend auf Endgerate
wie Arbeitsplatze und Server von Gemeinden abzielen. Wahrend die Stadt Wil bereits von einer professionellen
Sicherheitstiberwachung durch MDR/SOC-Dienste, externen Audits und Security Services profitiert, bestehen im
Bereich der erweiterten Endgeratesicherheit zusatzliche Entwicklungsmaoglichkeiten. Moderne Endpoint Detection
and Response (EDR)-Losungen ergdnzen bestehende Schutzmassnahmen und ermdéglichen eine deutlich frihere
Erkennung von Angriffen direkt auf Endgeraten.

Aus Sicht der Informationssicherheit wirden zusatzliche Investitionen in diesem Bereich einen wichtigen Beitrag
leisten, um die Widerstandsfahigkeit der Stadt Wil gegentber zuklnftigen Cyberbedrohungen weiter zu erhéhen.
Der konkrete Mitteleinsatz ist jeweils im Rahmen der regularen Budget- und Investitionsplanung zu beurteilen und
gegen andere Prioritdten abzuwagen.

Stadtverwaltung und TBW stimmen darin Gberein, die Sicherheitsmassnahmen laufend an die Bedrohungslage
anzupassen und zusatzlichen Mittelbedarf im ordentlichen Planungs- und Budgetprozess zu beurteilen. Bei den
TBW sind ein IT-Notfall- und Krisenmanagement, geregelte Melde- und Eskalationswege, regelmassige Uberprii-
fungen der Wiederherstellbarkeit sowie externe Sicherheitstberprifungen und Penetrationstests bereits etabliert.
Die vorstehend fur die stadtische Informatik genannten Ausbauschritte sind deshalb nicht unverandert auf die
TBW Ubertragbar. Die TBW betonen zudem, dass eine weitere Starkung nicht zwingend den Aufbau einer eigenen
umfassenden Cyber-Defence-Einheit erfordert. Sie prifen laufend, welche Kompetenzen intern erforderlich sind
und fir welche spezialisierten Aufgaben externe Fachstellen zweckmassiger und wirtschaftlicher sind. Den Res-
sourcenbedarf beurteilen sie anhand der Risiko- und Bedrohungslage, der Entwicklung der IT-Landschaft, der Di-
gitalisierungsvorhaben und der Ergebnisse der Sicherheitstiberprifungen.

Abschliessend ist anzumerken, dass ein hundertprozentiger Schutz weder wirtschaftlich sinnvoll noch technolo-
gisch machbar ist. Sicherheitsmassnahmen werden bei der Stadt Wil als kontinuierlicher Prozess und nicht als
Zustand verstanden. Die Stadt verfolgt deshalb eine laufende Weiterentwicklung ihrer Sicherheitsorganisation un-
ter Berlcksichtigung der Empfehlungen der KOM SG sowie aktueller Erkenntnisse aus dem Cyber Security Hub
des Bundes.

Diese grundsatzliche Beurteilung teilen auch die TBW: Absolute Sicherheit kann nicht gewahrleistet werden. So-
wohl die Stadtverwaltung als auch die TBW verstehen Cybersicherheit als kontinuierliche Aufgabe und Uberprifen
und entwickeln ihre Massnahmen laufend weiter.
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